Nagra argument om FRA-lagen ur centersynpunkt

Vid det har laget har ni riksdagsledamoter sakerligen fatt mangder med mail och argument kring FRA-
lagen och jag antar att snart ar utleda pa alla mail. Likval vill jag ta tillfallet i akt att delge er mina
funderingar kring fragan mot bakgrund av att jag under lang tid jobbat med fragorna som anstalld i
partiet. Aven om jag forstar alla svarigheter och behovet av solidaritet med alliansregeringen menar
jag att regeringen och centerpartiet begar ett savél ideologiskt som strategiskt fel nar man till varje pris
ska tvinga igenom en lag som innebar ett sa langtgaende intrang i den personliga integriteten som den
nya signalspaningslagen innebér.

Mina argument ror tre omraden: sjalva sakfragan, de strategiska 6vervagandena och slutligen partiets
allméanna ideologiska inriktning.

Stockholm, juni 2008

Henrik Sjoholm

1. Sakfragan

Under behandlingen har jag hért en mangd argument for varfor FRA-lagen bor antas. Den behdvs for
att motverka terrorism, den innebér bara att man reglerar ett oreglerat omrade, det finns omfattande
rattssakerhetsgarantier etc. Jag tvivlar inte alls pa att mycket har gjorts for att forbattra lagen under
hanteringen och pa att centerpartiet spelat en viktig roll i denna process. Problemet &r att lagen ar
felaktig fran borjan och de forbattringar som gjorts racker inte for att géra den aptitlig.

1.1 Fragan ar ett principiellt nytt steg

| argumentationen for lagen har ibland anforts att det inte ar nagot nytt, utan att man endast reglerar
det som &r en oreglerad situation idag. Det &r helt enkelt inte sant. Regeringsformens utgangspunkt ar
att det rader ett forbud mot att dvervaka medborgarnas kommunikation. Staten kan i lag foreskriva ratt
for vissa myndigheter att 6vervaka kommunikation, nagot som under lang tid varit fallet for "vanlig”
signalspaning i etern. Aven om det i ndgon man &r knepigt ur integritetssynpunkt ska man ha klart for
sig att den alltigenom 6vervaldigande mangden av vanliga medborgares kommunikation sker
tradbundet, nagot som alltsa fram till nu varit ”off limits” for FRA.

Flera remissinstanser, daribland Sapo, Rikspolisstyrelsen, Registernamnden, Datainspektionen och
Advokatsamfundet lyfter fram att det &r ett principiellt nytt steg att inféra en lagstiftning som ger en
myndighet ratt att dvervaka alla medborgares kommunikation pa ett satt som har stora likheter med
hemlig telefonavlyssning och som omgérdas av rigorésa krav, inklusive domstolsprévning av
ingreppen. Samma kritik &terkom i synpunkterna pé forsvarsdepartmentets delning av propositionen.*

1.2 Den manskliga faktorn

FRA gor ett stort nummer av att deras register och dvervakning inte lacker. Samma antaganden gor for
ovrigt sjukhus och bevakningsforetag. Likval lastes (och lacktes) saval Leif Blombergs som Anna
Lindhs journaler da de lag pa sjukhus. En person som formodligen kan vittna om vad integritetsintrang
ar Mikael Persbrandt, som fick sin promenad hem efter en glad kvall pa krogen dokumenterad av
overvakningskameror och dagen efter atergiven i kvallspressen.

! http://www.advokatsamfundet.se/Documents/Advokatsamfundet_sv/Nyheter/Yttranden.pdf




Manniskor ar nyfikna (fundera 6ver hur manga som tjuvlast sin systers dagbok eller sin partners sms)
och de é&r, alltfor ofta, giriga (hur skulle annars kvallstidningarnas tipspengar fungera). Det finns helt
enkelt inget skydd mot den ménskliga faktorn i ett dvervakningssystem.

1.3 Risken for statligt missbruk

Aven om inte jag ar sarskilt radd for ett omfattande missbruk idag, menar jag att det &r naivt att tro att
den 6vervakningsapparat av den omfattning som FRA-lagen innebér inte kan komma att missbrukas.
Faktum &r att det har hant tidigare i form av IB-affaren, da socialdemokraterna blandade ihop landets
intressen med partiets. | USA tvingade Watergateaffaren bort Nixon och i Estland tvingades Savisaar
bort efter "Tallingate”. Ett sa kraftfullt instrument kommer att utgéra en enorm lockelse fér mindre
nograknade politiker, inte minst som regeringen nu kommer att styra verksamheten operativt.

Inte bara risken for politiskt missbruk talar mot det. Aven t.ex. skatteverket har tydliggjort att man ser
mojligheten att anvénda signalspaningen for att upptacka skattefusk och Svenskt naringsliv ville i sitt
remissvar att dvervakningen skulle anvéndas for att upptacka industrispionage?. Trycket kommer att
vara enormt pa riksdag och regering att vidga anvandningsomradet. Se vidare nasta rubrik om
andamalsglidning.

1.4 Andamalsglidning

Andamalsglidning innebdr att en atgard eller ett register gradvis borjar anvandas pa ett satt som inte
var avsett fran borjan. Det mest flagranta exemplet &r PKU-registret som kommit att anvandas saval
for att identifiera Anna Lindhs mordare som for att identifiera tsunamioffer. Visserligen gar bada
andamalen att forsvara utifran den nationella sinnesstamningen vid tillfallet, men faktum kvarstar att
medborgarnas fortroende for den insamling av blodprov som man trodde skedde uteslutande for
forskning har fatt sig en rejal knéck.

Det kan vara vart att paminna sig att Centerpartiet var padrivande for att begransa andamalsglidningen
i samband med identifieringen av tsunamioffren. Det var tack vare véra insatser som lagen blev
tidsbegransad i ett lage dar den upphetsade stdimningen baddade foér en generell lag om att anvanda
PKU-registret for allehanda andamal som hade med identifiering att gora.

Pa samma satt har kameradvervakningen for trangselskatter kommit att anvéandas for att l6sa brott.
Aterigen ett nobelt syfte som bara i ringa utstrackning drabbar "vanliga” medborgare. Men ténk om
det kommer att anvéndas for att identifiera mindre forseelser, som en dags fusk med VAB eller
liknande. Kommer vi fortfarande att tycka att &ndamalet helgar medlen?

| fallet FRA kommer lockelsen for andamalsglidning att vara enorm. Som framgar ovan har redan
myndigheter och privata organisationer borjat se méjliga anvandningsomraden for 6vervakningen.

1.5 Lagen kommer inte att fungera utan ytterligare repression

Aven om FRA &r duktiga pa att satta samman sokbegrepp for att sélla ut intressant information, s& gar
det fortfarande att géra den otillgéanglig. Med tanke pa att de terrorister man sager sig jaga visat sig
vara kapabla att bygga avancerade bomber forefaller det osannolikt att de inte skulle kunna tillrackligt
mycket om datorer for att skydda sin kommunikation.

En 6kad kontinuerlig 6vervakning kommer att vara ett ytterst kraftfullt incitament for privatpersoner
och foretag att skydda sin kommunikation battre. Som en anhé&ngare av réatten till anonymitet tycker

2 http://swartz.typepad.com/texplorer/2008/06/varf%C3%B6r-st%C3%B6der-svenskt-n%C3%Adringsliv-
avlyssning.html




jag inte att det ar sarskilt problematiskt, men det kravs inte mycket fantasi for att forestalla sig att
terroristjdgarna ganska snart kommer att tycka att det ar besvdrande och darmed kommer att stélla krav
pa att begransa anvandningen av kryptering.

Den socialdemokratiska regeringen umgicks helt klart med sadana tankar runt 1998-99. Som ett
resultat bl.a. av Centerpartiets energiska arbete lades sadana forslag pa hyllan (for den tekniskt
intresserade rorde det sig da om antingen obligatorisk nyckeldeponering eller anvandning av svaga
krypton for att underlétta for myndigheter att kndcka dem) efter ett tillkdnnagivande dér (mp) stédde
de borgerliga partierna (bet 1999/2000:UU33).

En 6kad anvandning av kryptering som ett resultat av 6kad 6vervakning riskerar att leda till en ond
spiral. Ganska snart kommer nyttan av den dkade 6vervakningen att minska och da kommer kraven pa
ytterligare repressiv lagreglering. Hur stéller ni er som lagstiftare till detta?

1.6 Risken for forsvarad brottsbekimpning

I samband med fildelningsdebatten har Centerpartiet upprepade ganger varnat for att repressiva
atgarder faktiskt kommer att leda till att det blir svarare att klara upp “riktiga” brott. Det ar beslaktat
med fragan om krytpering (ovan).

| takt med att 6vervakningen dkar kommer ocksa efterfragan pa andra tjanster som forsvarar
overvakning att 6ka. Det handlar delvis om kryptering, men det handlar ocksa om framvéaxande
anonymiseringstjanster. Sadana finns redan men &r inte allmant spridda och for att de ska fungera
riktigt val kravs att de har manga anvéndare, eftersom det i manga fall ar komplexiteten i ett sadant nat
som garanterar anonymiteten. Okad 6vervakning kan bli den knuff som gér att manga anvandare tar
steget och borjar anvanda tjansterna (darfor att den upplevda fordelen med anonymitet da dverstiger
det 6kade besvaret och kostnaden i t.ex. bandbredd), vilket darmed innebar ocksa att den kritiska
massan for att fungera uppnas.

Hur markligt det &n kan lata &r det inte en utveckling jag skulle valkomna. Spérbarheten pa internet
och mdjligheten att beivra brott ar faktiskt viktig. En kraftig 6kning av anonymiseringstjanster skulle
innebara att t.ex. arbetet mot barnpornografi eller organiserad brottslighet faktiskt blev svarare. Fragan
ar om FRA-Gvervakningen ar vard ett sadant pris?

2. Strategiska overvaganden

Aven om sakfragan och varderingarna naturligtvis bor vara vagledande for ett beslut ar det sjalvfallet
ofrankomligt att ibland ocksa referera till taktik och strategi. Faktum &r att jag ar langtifran dvertygad
om att ett stopp for FRA-lagen skulle missgynna vare sig partiet eller alliansen.

2.1 Modernisterna

I valet 2006 var centerpartiets inbrytningar i nya valjargrupper en avgérande faktor for framgangen. |
malgruppsanalysen beskrevs dessa som modernister. Aven om FRA-fragan férmodligen spelar mindre
roll for den enskilda véljarens agerande, dven for modernister, spelar det stor roll vad framtradande
opinionsbildare i gruppen séger om centerpartiet.

FRA-lagen &r en fraga som riskerar att alienera manga av de mest framtradande nya valjarna for
partiet. Partiets stallningstaganden ifraga om fildelning, integritet och 6ppenhet var alla viktiga inslag i
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att fornya hela bilden av partiet. Det var en bild som tog lang tid att bygga upp, men som snabbt gloms
av véljarna om den inte hela tiden underhalls.

Jag ser att kommunikationen just nu lider av tva svara problem: (1) forsvaret for lagen i sig, med
hanvisningar till ospecificerade hot och mindre tal om de fragor som gjorde att partiet véxte bland
modernisterna, (2) den harda partipiskan som inte alls ger bilden av ett modernt och éppet parti med
hogt i tak.

2.2 Oppositionen

I voteringen nasta vecka kommer socialdemokratin att vinna éppenhetspoénger gentemot hela
alliansen genom att unisont rosta mot forslaget. Sadant finlir som att de i grund och botten &r for denna
liksom andra repressiva lagar kommer knappast att komma fram i debatten. Det socialdemokratiska
hyckleriet i frigan kommer att betala sig.

Det ar trist, darfor att centerpartiet och andra partier var framgangsrika i att ta striden mot
"Bodstromsamhéllet” genom motstand mot datalagring, motstand mot anvandning av preventiva
tvangsmedel, krav pa rattstrygghet vid buggning och sa vidare. Den bilden riskerar nu att vandas mot
alliansen istéllet samtidigt som socialdemokraterna kan gora gallande att de forsvarar rattstryggheten.

2.3 Risken for borgerlig splittring

Ett av de tyngsta argumenten for att rdsta igenom en lag som borde vara centerpartiet helt fraimmande
forefaller vara risken for borgerlig splittring. Jag kan forvisso forsta behovet av att som parti
solidariskt agera for gemensamma forslag. Men det &r inte nddvandigtvis till forlust vare sig for
centerpartiet eller for dvriga borgerliga partier om det dyker upp dissidenter som till och med kanske
faller forslaget.

Alliansen vann valet pa att erbjuda ett moraliskt alternativ till socialdemokratin under Goran Perssons
ledning. Oppenhet, generositet och gladje var bara nagra av de ord som praglade alliansens kampanj.
Sedan dess har val en del vatten runnit under broarna och jag kan ndja mig med att konstatera att
orubblig bestamdhet, tjurskallighet och ovilja att lyssna pa motiverad kritik och oro knappast bidrar till
att forbattra bilden av alliansen. Faktum &r att partier som tillater en 6ppen debatt och ledaméter som
ibland vagar trotsar faktiskt bidrar till en béttre bild av hela regeringen och visar pa ett annat klimat
och ett annat ledarskap.

3. Principiella och ideologiska overvaganden éverlag

Genom centerpartiets fornyelse under en foljd av ar har partiets syn pa staten, integritet och pa
folkvaldas roll samt maktdelning utvecklats och forfinats. For min del k&nner jag stolthet dver att ha
varit med om den resan och jag har svart att forena den langa rad stallningstaganden vi gjort under
snart tio ars tid med det som nu sker med FRA-lagen.

3.1 En liberal syn pa staten

Staten och det statliga valdsmonopolet har i alla tider varit en besvarlig fraga for liberaler att handskas
med. Samtidigt som man konstaterat behovet av en stat med valdsmonopol har man ocksa framhallit
behovet av att tygla staten sa att dess makt inte svaller dver alla bredder.

Aven om han knappast gér att beskriva som liberal fingade Tomas Hobbes dilemmat i boken
Leviathan®, ddr han anvander det bibliska odjuret for att beskriva staten. | korthet landar Hobbes i en
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kontraktsteori, dar staten tillkommer som en dverenskommelse mellan medborgarna, men ocksa
avgrénsas tydligt i sin rackvidd.

Oavsett utgangspunkt har liberala filosofer i allméanhet uttalat ett starkt forsvar for individuella fri- och
rattigheter. Dessa har t.ex. innefattat dganderatt, yttrandefrihet, religionsfrihet m.m. Under méanga ar
har liberaler ocksa kritiserat de svenska grundlagarna for att sakna ett fungerande integritetsskydd,
vilket bland annat lett till tydliga forslag fran integritetsskyddskommittén.

Ett av skélen till den liberala tveksamheten att ge staten alltfér omfattande befogenheter ér en i
grunden pessimistisk syn pa manniskan — ger man en regering mojlighet att utoka sina egna
befogenheter och att framja sina egna intressen, sa kommer det att ske. Det ar ingen slump att det var
en liberal politiker, lord Acton, som myntade uttrycket "Makt korrumperar: absolut makt korrumperar
absolut”.

3.2 Centerpartiets syn pa integritet

Den skepsis manga centerpartister uttrycker infor FRA-lagen ar knappast omotiverad. Under flera ars
tid har partiet aktivt marknadsfort sin syn pa integritetsfragor och kravt ett starkt skydd for den
personliga integriteten.

I en av de forsta genomarbetade motionerna i amnet ”Integritet, yttrandefrihet och offentlighet”
(2000/01:K341)° lyfte partiet behovet av ett starkare integritetsskydd 4n PUL kunde erbjuda (t.ex. gors
dar omfattande undantag for affarsverksamhet och offentlig verksamhet, samtidigt som vanliga
ménniskors yttrandefrihet inskranks).

Som beskrivits ovan var Centerpartiet en drivande kraft for att t.ex. tidsbegransa den lag som gjorde
det mgjligt att anvanda PKU-registret for att identifiera offer efter Tsunamin. Denna restriktiva
hallning har t.ex. upprepats i en debattartikel av Johan Linander och Eskil Erlandsson® 2006.

I en kort men genomarbetad partimotion 2005/06:K371 fortydligade partiet stallningstagandet om
integritet genom att krdva en generell integritetslagstiftning och att nya lagférslag skulle
konsekvensbeskrivas ur integritetssynpunkt.

Senare samma ar yrkade partiet avslag pa regeringens proposition om utékad anvandning av DNA-
teknik for brottsbekdmpning med hénvisning till integritetsskyddet. En av de punkter man var mest
kritiskt mot var forslaget om ett slags spaningsregister med DNA-profiler for dem som varit
misstankta men inte démts for brott (2005/06:Ju7)®.

Genom partiets dppenhetsmanifest’ som presenterades pa fortroender&det 2006 infor valrérelsen sattes
integritetsfragor in i ett samlat perspektiv pa det 6ppna samhallet tillsammans med t.ex. kraven pa en
oppen ekonomi, pa 6ppenhet mot omvarlden, handel osv. Manifestet fick en hel del uppméarksamhet
och togs val emot pa ledarsidor och bland borgerliga bloggare.

Ser man till den héga svansforing partiet haft i integritetsfragor ar det inte svart att forsta den
besvikelse manga nu uttrycker 6ver vad som sker.

® http://www.riksdagen.se/webbnav/index.aspx?nid=410&dok id=GO02K341

® http://johanlinander.se/blog/2006/02/02/freda-pku-registret/

" http://www.riksdagen.se/Webbnav/index.aspx?nid=410&typ=mot&rm=2005/06 &bet=K371

8 http://www.riksdagen.se/Webbnav/index.aspx?nid=410&dok_id=GT02Ju7&rm=2005/06&bet=Ju7
® http://www.centerpartiet.se/upload/Centerpartiet/Dokument/%C3%96ppenhetsmanifest15juni.pdf




3.3 Partiets syn pa riksdagsuppdraget

Tillsammans med de 6vriga partierna i alliansen har Centerpartiet under lang tid argumenterat for ett
personval utan sparrar for att véljarnas vilja ska fa fullt genomslag. Ett argument for detta har varit den
uttalade viljan att starka riksdagsledamoterna gentemot sina egna partier. Ett exempel pa denna
argumentation finns i en rapport frn 2001 “Folksuveranitet eller sjalvbestimmande” (avsnitt 3.2.1)"

I rapporten lyfts ocksa fragan om den otillrackliga maktdelningen i Sverige upp, dar den svenska
parlamentarismen fatt foljden att riksdagen idag agerar osjalvstandigt i forhallande till regeringen.
Liknande resonemang ifrdga om personval och maktdelning och kopplingen daremellan finns t.ex. i
partiets kommittémotion 2004/05:K 323 om demokrati.

Ett starkt mandat for ledamdter och storre respekt for riksdagen innebér naturligtvis inte att man ska
tolerera anarki eller tillampa fri rostning i alla mojliga fragor. Men det betyder definitivt att man ibland
maste tolerera att en ledamot tvingas folja sitt samvete och leva upp till den egna véljarkretsens krav.
Det betyder ocksa att man ibland maste inse att d&ven en majoritetsregering undantagsvis kan forlora en
votering. Det behover inte heller vara hela varlden, sa lange som regeringen inte gor varje fraga till en
kabinettsfraga. Men det &r i sa fall regeringen som gor problemet, inte de ledamoter som faktiskt rostar
efter sitt eget samvete.

Ohttp://www.centerpartiet.se/upload/Centerpartiet/\VV%C3%A5r%20politik/Rapporter/Rapporter%202001/folksu
veranitet_eller_sjalvbestammande.doc
Uhttp://lwww.centerpartiet.se/upload/Centerpartiet/\VV%C3%A5r%20politik/Rapporter/Rapporter%202001/folksu
veranitet_eller_sjalvbestammande.doc




